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Forord

Denna bok riktar sig till gymnasieelever som vill férdjupa sig i &mnet RSA-
kryptografi. RSA-kryptografi dr en avancerad metod for att kommunicera
med hemliga meddelanden och anvinds flitigt inom t.ex. bankvérlden. Néar
du handlar med ditt kort eller anvinder din e-legitimation anvinds RSA-
kryptografi for att allt du gor ska vara skyddat och sékert. Vid stora transak-
tioner mellan olika banker anvinds ocksa RSA-kryptografin for att bade den
som betalar och den som far betalt ska vara sikra att allt gar ratt till.

Boken &ar uppdelad i fyra kapitel. Kapitel 3 och 4 &r betydligt mer
avancerade dn kapitel 1 och 2. Kapitel 1 bestar mestadels av exempel och
Ovningar som behandlar matematiken som kravs for att kunna utféra RSA-
kryptografi med sma tal. Kapitel 2 anvinder matematiken i kapitel 1 for
att genom exempel och &vingar metodiskt ldra ut hur RSA-kryptografi
med sma tal gar till. Kapitel 3 visar matematiken som ligger till grund
for att RSA-kryptografi fungerar. Detta visas med hjilp av exempel, satser,
fortydligade bevis samt nagra enstaka ovningar. Kapitel 4 forklarar varfor
RSA-kryptografi ar sidkert och enkelt att anvinda. Primtalstester utgor det
viktigaste &mnet i detta sista kapitel.

Nar det géller hur denna bok ska anvéndas rekommenderas att inte héinga
upp sig pa smadetaljer. Om du fastnar ska du ga vidare och kolla upp det
om det stéller till problem senare. Vi foreslar att kapitel 1 behandlas forst
och att detta kapitels alla 6vningar behérskas innan 6vergang till kapitel 2
sker. Da kapitel 2 dr genomfort finns tva alternativ. Det forsta &dr till for
dig, som bara vill ldra dig lite mer om RSA-kryptografi och innebér att du
hoppar till kapitel 4 och liser det du forstar. Det andra alternativet ar for
dig som verkligen vill forsta varfor RSA-kryptografi fungerar och dr sékert.
Detta alternativ innebér att du noggrant liaser kapitel 3 och kapitel 4.

Kompletterande litteratur

e Agrawal Manindra, Kayal Neeraj, Saxena Nitin (2002), PRIMES is in
P. Indian Institute of Technology Kanpur

e Axelsson Rolf, Jakobsson Gunilla, Jakobsson Lars, Nilson Klas, Wallin
Hans (2002), Diskret Matematik for gymnasiet. Liber

e Bjork Lars-Eric, Bjork Jonas, Brolin Hans (2005), Matematik 3000:

matematik tretusen. Diskret Matematik. Natur och Kultur



e Bjorner Anders, Kryptografi och primalitet.
http://www.math.kth.se/“bjorner/Flkurs/KryptoPrim.pdf

e Hellstrom Lennart, Johansson Per-Gunnar, Morander Staffan, Tengstrand
Anders (2001), Elementdr algebra. Studentlitteratur AB

e Schellwat Holger, Sundhill Marcus (2009), RSA-kryptering i enkla
steg.
http://www.oru.se/PageFiles/5818/rsa-talk-09.pdf

e Singh Simon (1999), Kodboken. Norsteds forlag

e Sjogren Jorgen (2000), Talteori och kryptografi.
http://www.his.se/PageFiles/17737/Talteori’%200ch)20krypto.pdf

I kapitel 1 dér vi gar igenom olika grundléiggande beridkningsmetoder och
begrepp har vi anvént oss av bockerna Diskret Matematik for gymnasi-
et, Matematik 3000: matematik 3000. Diskret Matematik och FElementdr
algebra. Vi har utifran dessa bocker skapat oss en uppfattning om vilka
grundléggande kunskaper eleverna bor forvérva for att kunna RSA-kryptogra-
fera. Med hjalp av dessa bocker och egna erfarenheter har vi konstruerat
lampliga exempel och Gvningar.

I kapitel 2 har vi arbetat mycket med Kodboken for att fa en helhetsbild
av kryptologi och framforallt RSA-kryptografi. Bland annat redogor Kodbo-
ken for alla begrepp som férekommer inom RSA-kryptografin. Vi har ocksa
himtat inspiration fran Kryptografi och primalitet som ger en inledande in-
blick i RSA-kryptografins olika beridkningsmetoder.

I kapitel 3 som forklarar matematiken bakom RSA-kryptografin, har vi
arbetat mycket med Talteori och kryptografi for att fa en fordjupad kunskap
om varfor RSA-kryptografin fungerar rent matematiskt.

Slutligen anvénder vi oss av Kryptografi och primalitet och PRIMES is
in P for att redogora kring primtalstester i kapitel 4.

Vi kommer i vissa avsnitt att hdnvisa till viss litteratur for vidare lédsning.
All den litteraturen aterfinns under kompletterande litteratur.



Kapitel 1

Grundliggande
berikningsmetoder och

begrepp

1.1 Maiangder

En mdingd ar en samling av foremal eller objekt. De foremal som ingar i
méangden kallas element. Det finns manga exempel pa olika typer av méngder,
men vi kommer i denna bok bara behandla méngder som har tal som ele-
ment, dvs talmdngder. Hur man betecknar en méngd matematisk kan vari-
era, vi kommer dock enbart anvinda oss av en variant. Lat méngden A besta
av elementen 1,2,4,6. Vi skriver att

A={1,2,4,6}

och att exempelvis 2 € A, 3 ¢ A, dvs 2 tillhér méngden A men det gor inte
3.

1.2 Kvot och rest

Vi borjar med 29/12 ~ 2,41667. Detta kan ocksa skrivas som kvot och rest:
29 =2-12 4 5. Vi ser att 29 gar att dela med 12 tva hela ganger, da far vi
2 - 12 = 24 och resten blir 29 — 24 = 5. Vi har alltsa att kvoten &r 2 och
resten &r 5.

Exempel 1.2.1. Skriv 33 som kvot och rest da 33 divideras med 6.



Losning: Vi har

33/6 =55
5-6=230
och resten blir
33 —-30 = 3.
Alltsa kan vi skriva
33=5-6-+3.

Ovning 1. Skriv som kvot och rest da
a) 26 divideras med 11
b) 9 divideras med 3
c¢) 16 divideras med 3.

Om olika heltal lamnar samma rest vid division med ett visst heltal ségs
dessa olika heltal tillhora samma restklass.

Exempel 1.2.2. Vi har att heltalen —5, —2, 1, 4, 7 tillhor samma restklass
om de divideras med 3. Detta eftersom

7=2.3+1

4=1-3+1

1=0-3+1
—2=-1-3+1
5=-2-3+1.

Samtliga dessa lamnar resten 1 vid division med 3. Det finns oéindligt manga
heltal som ldmnar rest 1 vid division med 3 eftersom vi kan sétta vilket
heltal som helst som kvot (talet efter “dr lika med tecknet”). Vi skriver
denna restklass som

Ms={...,-5,-2,1,4,7,...}.

Punkterna i borjan och slutet av méngden visar att det finns oéindligt manga
tal i restklassen som &r mindre &n —5 och odndligt manga tal i restklassen
som &r storre &n 7.



Exempel 1.2.3. Vilka tal finns i restklassen [3]g, det vill séiga vilka heltal
ger resten 3 da de divideras med 67

Losning: Vi har att

9=1-6+3
3=0-6+3
—3=-1-6+3.

Vi far

Ble=1{..,-3,3,9,...}.
Exempel 1.2.4. Vilket tal d i restklassen [—9]12 uppfyller villkoret
0<d<12?

Losning: Vi har att

15=2-12-9
3=1-12-9
-9=0-12-9

(912 = {...,—9,3,15,...}.
Alltsa ar d = 3.

Observera att det alltid finns endast ett tal d i restklassen [m], som
uppfyller villkoret 0 < d < n, eftersom avstandet mellan talen i restklassen
maste vara n. Skulle det finnas exempelvis tva stycken tal ¢ och d som
uppfyller villkoret 0 < ¢,d < n sa skulle avstandet mellan de talen vara
mindre &n n, vilket ger motsigelse.

Ovning 2. Vi har
a) Vilket tal d i restklassen [—5]7 uppfyller villkoret 0 < d < 77

b) Vilket tal d i restklassen [—22]37 uppfyller villkoret 0 < d < 377

1.3 Delbarhet

De flesta tal kan skrivas som produkter av mindre tal. Till exempel &dr 14 =
2. 7. Om ett heltal a kan skrivas som a = b - ¢, dir b och ¢ &r heltal sa ar a
delbart med b, och a &r delbart med c. Talen b och ¢ kallas delare till a. Vi
skriver att bla och c|a. Att a &r delbart med b och ¢ dr samma sak som att a
ligger i restklasserna [0], respektive [0]., eftersom resten &r 0 nér a divideras
med b eller c. Vi skriver att a € [0], och att a € [0].



Exempel 1.3.1. Bestdm samtliga delare till 15.

Losning: Vi har

15=5-3

Alltsa ar 15 delbart med 5 och 3. Dessutom é&r 15, liksom alla nollskilda
heltal, delbart med sig sjéalv och 1. Vi har alltsa att 15, 5, 3 och 1 &r samtliga
delare till 15.

Ovning 3. Bestim samtliga delare till
a) 24

b) 29.

1.4 Primtal

Ett primtal &r ett positivt heltal, storre &n 1, som endast &dr delbart med 1
och sig sjalvt.

Exempel 1.4.1. Vilka av heltalen 1 — 10 &r primtal?

Lésning: Vi undersoker varje tal for sig:

1 dr inget primtal eftersom det inte &r storre &n 1.
2 ar ett primtal eftersom det bara ar delbart med 1 och sig sjélvt.
3 ar ett primtal eftersom det bara &r delbart med 1 och sig sjalvt.
4 &r inget primtal eftersom det &r delbart med 2. Alla jimna tal &r
delbara med 2 och dédrmed inga primtal.

5 ar ett primtal eftersom det bara &r delbart med 1 och sig sjélvt.
6 dr inget primtal eftersom det &r ett jamnt tal.
7 ar ett primtal eftersom det bara &r delbart med 1 och sig sjélvt.
8 dr inget primtal eftersom det &r ett jamnt tal.
9 &r inget primtal eftersom det &r delbart med 3.

10 &r inget primtal eftersom det dr ett jimnt tal.

Ovning 4. Vilka av heltalen 11 — 15 &r primtal?



1.5 Faktorisering

Vissa tal kan skrivas som produkter av mindre tal pa flera sitt. Till exempel
kan 24 skrivas bade som 6 -4 och 8 -3. Om vi ddremot kréver att delarna &r
primtal kan varje positivt heltal enbart skrivas som en produkt av primtal
pa precis ett sitt.

Exempel 1.5.1. Vi har nedan skrivit talen som produkter av primtal.
8§=92.4=2.2.2=293
12=2.6=2-2-3=22.3

TT="7-11
120=2-60=2-2-30=2-2-2-15=2-2-2-3.-5=2%.3.5
1961 = 37 - 53.

Ju storre det sammansatta talet dr desto svarare blir det att dela upp talet
i primtalsfaktorer.

1.6 Storsta gemensamma delare
Det storsta talet som kan dela tva tal kallas den stérsta gemensamma de-
laren.

Exempel 1.6.1. Beridkna storsta gemensamma delaren for 45 och 63.

Lo6sning: Vi har
45=9-5=3-3-5
63=9-7=3-3-T7.

Vi ser att den storsta gemensamma delaren f6r 45 och 63 blir 3-3 = 9. Detta
skriver vi kortare som sgd(45,63) = 9.

Om tva tal har storsta gemensamma delaren 1 &r dessa tva tal relativt prima.
Vi skriver att a och b &r relativt prima om sgd(a,b) = 1.

Exempel 1.6.2. Bestdm om 15 och 26 ar relativt prima.
Losning: Vi har

15=3-5

26 =2-13.

De har ingen gemensam faktor forutom 1 (som vi inte skriver ut). Alltsa &r
sgd(15,26) = 1 och de &r dérfor relativt prima.



Ovning 5. Bestim storsta gemensamma delaren for talen och avgsr om de
ar relativt prima.

a) 10 och 21
b) 93 och 62
c¢) 144 och 90.

1.7 Euklides algoritm

For att bestimma den storsta gemensamma delaren for tva tal kan man
anvanda sig av en metod som heter Euklides algoritm.

Exempel 1.7.1. Bestdam sgd(572,196) med hjilp av Euklides algoritm.

Losning: Vi borjar med att skriva 572 som kvot och rest da 572 divideras
med 196.
572 =2-196 + 180.

Sedan skriver vi 196 som en ny kvot och rest da 196 divideras med ovanstaende
resten 180.
196 = 1-180 + 16.

Sedan skriver vi 180 som kvot och rest da 180 divideras med ovanstaende
resten 16. Vi fortsdtter pa samma sétt tills vi far resten 0.
180 =11-16+4
16=4-4+0.

Den nést sista resten, i det har fallet 4, &r den storsta gemensamma delaren.
Vi har alltsa att sgd(572,196) = 4.

Exempel 1.7.2. Avgor med hjilp av Euklides algoritm om 679 och 167 &r
relativt prima.
Losning: Vi har
679 =4-167+ 11
167=15-1142
11=5-2+1
2=2-1+40.

Den nést sista resten ar 1. Alltsa &dr sgd(697,167) = 1, och 679 och 167 &r
relativt prima.
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Ovning 6. Avgor med hjilp av Euklides algoritm om talen &r relativt pri-
ma.

a) 40 och 7
b) 128 och 198

c) 144 och 439.

1.8 Diofantiska ekvationer

Om a, b och ¢ ar kénda heltal och z och y ar okédnda heltal kallas
ax +by=-c

en diofantisk ekvation. Denna kan 16sas genom att utféra Euklides algoritm
och sedan utféra Euklides algoritm baklénges. I denna bok kommer vi alltid
rikna med ¢ = 1.

Exempel 1.8.1. Bestdm en 16sning for diofantiska ekvationen 5x + 8y = 1.

Losning: Vi borjar med att utféra Euklides algoritm pa 5 och 8.

8=1-5+3
=1-342
=1-2+1

2=2.1+0.

Vi ser att sgd(8,5) = 1. (Framover kommer vi att stanna algoritmen da vi
nar resten 1). Nu ska vi utféra algoritmen baklénges. Eftersom vi i det tredje
ledet ovan har att

3=1-2+1

kan vi skriva att
1=1-3—-1-2.

Med hjélp av andra ledet i Euklides algoritmen ovan skriver vi om 2:an ovan
som 2=1-5—1-3. Detta ger att

1=1-3-1-2
=1-3-1-(1-5-1-3).
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Vi forenklar uttrycket

1=1-3-1-2
=1-3-1-(1-5—1-3)
=1-3-1-5+1-3

= —1-5+2-3.

Slutligen skriver med hjélp av det forsta ledet i Euklides algoritmen ovan
om 3:an som 3 =1-8 —1-5 och férenklar sedan.

1=1-3-1-2
=1-3-1-(1-5-1-3)
=1.3-1-5+1-3

=  —1-5+2-3

=  —1-5+42-(1-8—1-5)
=  —1-5+2-8-2-5

= 2.8-3-5.

Vi har alltsa att x = —3 och y = 2 &r en 16sning till den diofantiska ekva-
tionen Hx + 8y = 1.

Exempel 1.8.2. Bestdm en 16sning till diofantiska ekvationen 26x + 15y =
1.

Losning: Vi borjar med Euklides algoritm

26=1-154+11

15=1-11+14

11=2-443
4=1-3+1.

12



Sedan utfor vi Euklides algoritm baklidnges
1=1-4-1-3
=1-4—1-(1-11—2-4)
=1-4—-1-114+2-4
= —1-11+3-4
-1143-(1-15—-1-11)
= -1-11+3-15-3-11
= 3-15—-4-11
= 3-15—4-(1-26—1-15)
= 3-15—4-26+4-15
= —4-26+7-15.
Vi far att en 16sning till 26z + 15y =1 &r: x = —4 och y = 7.

I
|
—

Ovning 7. Bestédm en 15sning till den diofantiska ekvationen
a) 47x + 16y =1
b) 122 + 17y =1
c) 39z + 14y =1
d) 187z + 29y = 1.

I kommande exempel kommer vi att anvéinda oss av modulobegreppet,
som vi presenterar i ett senare avsnitt (1.10). Det enda man behover veta
just nu dr att foljande uttryck ad = 1 (mod m), dér a, d och m &r heltal,
kan skrivas om till den diofantiska ekvationen ad + my = 1.

Exempel 1.8.3. Bestdm en 16sning till d da 3d =1 (mod 14).

L&sning: Vi kan skriva om uttrycket ovan som 3d + 14y = 1. Denna diofan-
tiska ekvation lser vi pa samma sétt som vi gjort innan.

14=4-3+4+2
3=1-2+1.
1=1-3-1-2
=1-3—-1-(1-14—-4-3)
=1-3—-1-14+44-3
= —1-14+5-3.

Vi far att d = 5 &r en 16sning.
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Exempel 1.8.4. Beriikna d da 13d =1 (mod 24) och 0 < d < 24.
Loésning: Vi borjar med att berdkna 13d + 24y = 1.

24 =1-13+11
13=1-11+2
11=5-2+1

1=1-11-5-2

=1-11-5-(1-13—1-11)
—5-1346-11
~5-1346-(1-24—1-13)

= 6-24—11-13.

Vi far att d = —11 men det uppfyller inte 0 < d < 24. Det korrekta véirdet
pa d &r nagot utav elementen i restklassen [—11]4. Vi har

[—11]ps = {...,—35,—11,13,37,...}.

Vi ser att 13 dr det enda element i restklassen ovan som uppfyller 0 < d < 24.
Alltsa dr d = 13.

Ovning 8. Beriikna d da
a) 3d=1 (mod 8) och 0 <d <8
b) 7d =1 (mod 40) och 0 < d < 40.

1.9 Binira tal

Vi ar vana vid att rédkna med decimala tal. Decimala tal har basen 10 och
bestar av siffrorna 0 — 9. Beroende pa var en siffra befinner sig i ett tal har
den olika varde. Den forsta siffran dr viard mest och den sista dr vard minst.

Exempel 1.9.1.

6932 = 6000 + 900 + 30 + 2
—=6-10°+9-102+3-10" +2- 10°.

Binéra tal har basen 2 och bestar av siffrorna 0 och 1. Beroende pa var
siffrorna befinner sig har de olika virde. Det forsta siffran &r mest vérd och
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den sista dr vard minst. Bindra tal kan skrivas som decimala tal. Fran och
med nu kommer alla bindra tal f6ljas av en nedsénkt tvaa, t.ex. 1101s.

Den sista siffran i ett binért tal har virdet 2° = 1.
Den nist sista siffran har virdet 2! = 2.
Den tredje sista siffran har viirdet 22 = 4.
Den fjirde sista siffran har viirdet 2% = 8.
Den femte sista siffran har virdet 2% = 16.

Den sjitte sista siffran har virdet 2° = 32,

Det gar att fortsidtta pa samma sétt men vi stannar hér. Observera att talen
hela tiden blir dubbelt sa stora.

Exempel 1.9.2. Omvandla 11015 till ett decimalt tal.

Lo6sning: Vi borjar med den forsta (fjidrde sista) siffran och ser att det &r
1 och ger virdet 1 -8 = 8. Sedan ser vi att den andra (tredje sista) siffran
ocksa dr 1 och ger virdet 1-4 = 4. Den tredje (néist sista) siffran &r 0 och ger
vérdet 0 -2 = 0. Den fjarde (och sista) siffran dr 1 och ger virdet 1-1 = 1.
Slutligen légger vi ihop allt

8+44+0+1=13.
Vi har alltsa att 11015 = 13.
Exempel 1.9.3. Skriv 1011015 som ett decimalt tal.
Losning:

1011015 =1-2°+0-2* +1-22+1-22+0-2' +1-2°
=1-3240-164+41-84+1-44+0-2+1-1
— 45.

Exempel 1.9.4. Vi har uppgifterna
a) Omvandla 19 till ett binért tal.

b) Omvandla 52 till ett binért tal.

15



Losning:

a) Vi borjar med att undersoka vilka av talen 1,2,4,8, 16,32, ... vi maste
addera for att fa det decimala talet vi vill omvandla. Det finns en
metod for att hitta vilka tal som ska adderas. Borja med det storsta
av talen tidigare som dr mindre &n 19, vilket dr 16. Nésta tal vi ska
addera &r det storsta av talen som &r mindre &n 19 — 16 = 3, vilket
ar 2. Nésta tal vi adderar dr det storsta av talen som &r mindre &n
3—2=1, vilket &r 1. Vi far da att 19 = 16 + 2 + 1. Vi har alltsa att

19=1-164+0-84+0-44+1-24+1-1
=1-2240-2240-22+1-241.2°
= 100115.

52=1-32+1-16+0-8+1-4+0-2+0-1
=1-2541-2240-22+1-22+0-2'+0-2
= 110100,.

Ovning 9. Skriv talen pa binér form

1.10 Modulusoperatorn och kongruenser

Heltalen 29 och 17 tillhor samma restklass om de divideras med 12. Detta
eftersom vi har att

20=2-1245
17=1-12+5.

De lamnar alltsa bada resten 5. Heltalen 29 och 17 ségs darfor vara kungru-
enta modulo 12. Vi skriver detta kortare som

20=17 (mod 12).
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Eller sa kan vi skriva det som
29 =12 17.

Vi utlédser bada ovanstaende som att 29 dr kongruent 17 modulo 12.

I kapitel 3 kommer vi, da a,b och m &r heltal, att ha anvindning av ett
annat sétt att avgdraom a = b (mod m). Detta séitt séger att om differensen
a — b &r delbar med m sa giller det att a = b (mod m).

Exempel 1.10.1. Ar 26 = 12 (mod 13)?
Losning: Vi har

26=2-134+0
12=0-13 +12.

Svar: Nej, eftersom resterna &r olika

Ovning 10. Bestim om
a) 13 =14 (mod 3)?
b) 57 =14 157
Exempel 1.10.2. Berdkna
a) 21 (mod 6) (dvs vilken rest fas om 21 divideras med 6)
b) 53 (mod 11).

Losning: Vi har

a) 21=3-6+3
Svar: 3.

b) 53=4-11+9
Svar: 9.
Ovning 11. Beriikna
a) 9 (mod 3)
b) 14 (mod 6)
¢

9 (mod 33)

d

)
) 2

) 47 (mod 13)
)

[§]

138 (mod 46).
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1.11 Moduloberikningar med stora tal

Till att borja med vill vi paminna om tva potenslagar som siger:

a’-a¥ =a"tv

(a®)Y =a™".

Med hjilp av dessa ska vi presentera en metod, bindra metoden, med vilken
vi kan berékna a® (mod p) snabbare &n med den naiva metoden. Vi far
anviandning av detta nér vi inom RSA-kryptografin ska berdkna a® (mod p)
for stora viarden pa .

Exempel 1.11.1. Beriikna 79 (mod 13).

L&sning: Vi borjar med att skriva 9 som om vi skulle omvandla 9 till ett
binédrt tal, vi kommer efter exemplet att forklara varfor vi anvinder den
binira metoden. Vi har alltsa att

9=8+1

Med hjilp av 6versta potenslagen ovan kan vi skriva 79 = 78+ = 78 . 71 Vi
méaste nu beriikna 7° (mod 13) och 7' (mod 13) och dérefter multiplicera re-
sultaten. Vi ser nedan att 7! (mod 13) beriiknas enkelt, men for att berikna
78 (mod 13) anviinder vi oss av den nedersta potenslagen ovan.

N =7=337

72 = (Y2 =13 72 =49 =13 10
7= (7?2 =1310° =100 =13 9
= (7T2=1392=81=33.

Alltsa dr 7 (mod 13) = 3 och 7! (mod 13) = 7 och vi har att

7 =7.7"=33-7=21=58.
Alltsa 79 (mod 13) = 8.

Vi ser att med den binédra metoden kriavdes fyra multiplikationer

72 =49
10% = 100
92 =81
3.7=21
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for att berdikna 7 (mod 13) = 8.
Om vi istillet bersiknar 7° (mod 13) = 8 med den naiva metoden far vi
71 =T=137
= (Y- T=137-7T=49=13 10
7)) T=1310-7T=70=135
3. T=135-T=35=139
74) 7T=139-7T=63=1311
Y T =1311-7T="77=1312
)
) -
)

J

0). 7T=1312-7=84=136
75136'7:425133
75133'7:215138.

J

~~ /N /N /N /N /N
-

77
78
Alltsa atta multiplikationer krivs for att berikna 7° (mod 13) = 8. Det
kravdes alltsa fler multiplikationer med den naiva metoden &n for den binéra
metoden, som i detta fall bara krivde fyra multiplikationer.

Det finns generella formler for att berdkna hur manga multiplikationer

de olika metoderna kriaver. Om vi ska berdkna x° (mod n) sa blir antalet
multiplikationer med den naiva metoden

e—1.

Med den bindra metoden, dir k dr antalet siffror i e skrivet pa binér form,
blir det maximala antalet multiplikationer

2k — 1),

Om vi nu ska beriikna 71909090 (mod n) sa blir antalet multiplikationer med
den naiva metoden

e —1 =1000000 — 1 = 999999.

Eftersom 1000000 &r 20 siffror langt pa binér form blir det maximala antalet
multiplikationer med den binéra metoden

2k —1) =2(20— 1) = 38.

Vi ser alltsa att om vi ska beriikna vildigt stora tal sa krédver den binira
metoden enormt mycket firre multiplikationer och &r darfér enormt mycket
snabbare én den naiva metoden. Det dr darfor vi véiljer att anvinda den
bindra metoden i denna bok.
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Exempel 1.11.2. Beriikna 5'2 (mod 17).
Losning: Vi har att
12=8+14

512 _ £8+4 _ 58 54

5'=5=175
52 =06 =7,52=25=;8
50 = (512 =1, 82 =64 =713
58 = (512 =17 132 = 169 =7 16
512 =58 .51 =17, 1613 = 208 =17 4.
Alltsa dr 52 (mod 17) = 4.
Exempel 1.11.3. Beriikna 37?2 (mod 119).

Losning: Vi loser detta pa samma sétt som tidigare men vi skriver inte ut
alla berédkningssteg lika noggrant.

372 = 1369 =119 60
374 =119 60% = 3600 =119 30
37° =119 30% = 900 =119 67
3716 =119 672 = 4489 =119 86
3723 = 3716.374.372.37 =119 86 - 30 - 60 - 37 = 5727600 =119 11.
Alltsd dr 3723 (mod 119) = 11.
Ovning 12. Beriikna
a) 37 (mod 11)
b) 113 (mod 35)
c) 29 (mod 77)
)

d) 39*3 (mod 221).
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Kapitel 2

RSA-kryptografi

2.1 Introduktion

Redan for flera tusen ar sedan skickade ménniskor hemliga meddelanden till
varandra. Dessa meddelanden spelade stor roll i politiska maktspel och krig.
Ett hemligt meddelande &r ett krypto som i sin tur betyder att nagot doljer
sin verkliga innebord. Nér ett meddelande krypteras omvandlas det till ett
krypto och vid dekryptering far man tillbaka det ursprungliga meddelandet.
Speciellt matematiker har fascinerats av kryptografi och formagan att skapa
ett krypto som &r sa sikert som mojligt. For att ett krypto ska vara sikert
maste dess krypteringsalgoritm vara svar att forcera, det vill sdga kn#cka.
Krypteringsalgoritmen &r en generell krypteringsformel ddr man med hjélp
av en nyckel bestammer hur den skall utféras. Nyckeln bestdmmer alltsa hur
krypteringen skall genomféras pa en text (meddelande).

Det som lidnge varit ett problem inom kryptografin var svarigheterna
kring nyckeldistributionen. Nér tva personer, vi kallar dem for séndare och
mottagare, skall utvixla ett hemligt meddelande i form av ett krypto, maste
de ha kommit 6verens om en nyckel. Detta for att kryptering och dekrypter-
ing skall vara mojlig. Nyckeln maste vara hemlig, vilket blir problematiskt
eftersom for att kunna utvéxla en hemlighet (meddelandet) maste person-
erna forst redan ha kommit 6verens om en annan hemlighet (nyckeln). Pro-
blemet fick en 16sning 1977 da Rivest, Shamir och Adleman presenterade
kryptosystemet RSA. Det dr en kryptering med 6ppen (offentlig) nyckel.
Krypteringsalgoritmen &r utformad pa s& sidtt att mottagaren har en off-
entlig nyckel som sidndaren letar upp och krypterar sitt meddelande med.
Sedan anvénder mottagaren en privat nyckel (hemlig) for att dekryptera
meddelandet.
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Inom RSA-kryptografin anvinds manga beteckningar som &r nédvindiga
att kéinna till for att kunna utfora RSA-kryptografi. Dessa beteckningar skil-
jer sig lite i olika bocker och artiklar men vi har valt de beteckningar som
vi upplevt varit mest vanliga och ldtta att forsta. Nedan forklaras beteck-
ningarna.

p = ett primtal

q = ett annat primtal

n=p-q

m=(p—-1)(¢—-1)

e = ett heltal som uppfyller sgd(e;m) =1och 1 <e<m

d = ett heltal som uppfyller ed =1 (mod m) och 1 <d <m
x = ett hemligt meddelande

y = det nya meddelandet som fas da x krypteras

E(x) =2° (mod n) dr funktionen som krypterar z till y

D(y) =y (mod n) ir funktionen som dekrypterar y till z.

I foregaende kapitel nér vi riknade med restklasser var vi intresserade av
elementet d som uppfyllde villkoret 0 < d < m. Men inom RSA-kryptografin
anvinds istéllet villkoret 1 < d < m. Detta eftersom att d = 0 inte kan
uppfylla ed = 1 (mod m) och om d = 1 maste e = 1, vilket blir trivialt.
RSA-kryptografin dr dérfor inte anviandbar om d = 0 eller d = 1.

I nedanstaende exempel kommer vi férklara de generella principerna for
hur ovanstaende beteckningar anvéinds inom RSA-kryptografin.

Exempel 2.1.1. Bert valjer p och ¢ och berdknar n och m. Han véljer
sedan ett e och ridknar ut d. Bert offentliggér n och e sa att alla vet vad de
ar. Men d, p, ¢ och m haller Bert hemliga. Krypteringsfunktionen F(z) och
dekrypteringsfunktionen D(y) &r alltid offentliga, det vill siga att alla alltid
har tillgang till dem.

Anna vill skicka ett hemligt meddelande z till Bert utan att nigon annan
kan ta reda pa z. Eftersom Anna kénner till 2, e och n anvéinder hon E(z)
for att rikna fram y. Anna skickar y till Bert.

Nér y skickas till Bert lyckas Calle se vad y &r. Men som vi kommer att
se i kommande avsnitt racker det inte med att veta y, n och e for att kunna
dekryptera y till . Calle behéver ndmligen nagot utav p, g eller m for att
kunna ridkna ut d, vilket kravs for att kunna dekryptera y till x. Calle kan
alltsa inte rdkna ut x.
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Néar Bert far det krypterade meddelandet y dekrypterar han det med

hjilp av D(y) till Annas ursprungliga meddelande z.

Listan nedan &r en sammanfattning av ovanstaende text.

Bert vet: p, ¢, n, m, e och d
Anna vet: n, e och x
Anna beréknar: E(z) =z (modn) =1y
Anna skickar: y till Bert
Bert tar emot: y
Bert beriiknar: D(y) = y? (mod n) =z
Calle vet: n och e
Calle snokar fram: y

Calle behover

Calle kan inte rdkna fram

Calle kan inte rdkna fram:

:d, p, q eller m for att berdikna z
1 d, p, q eller m

x.

I avsnitt 2.2 — 2.5 kommer alla meddelanden x besta av sma tal. Men
givetvis maste ett meddelande kunna besta av mer &n ett litet tal. Vi kommer
darfor i avsnitt 2.6 att forklara principerna for hur ett skriftligt meddelande
kan krypteras med RSA-kryptografi.

2.2 Skapa offentlig nyckel och berikna d

Exempel 2.2.1. Vi ska nu visa ett exempel pa hur vi rdknar fram p, q,
n, m, e och d. Till att borja med véljer vi tva primtal p och ¢. For att
RSA-kryptografin ska vara siker maste p och ¢ vara primtal som innehaller
minst 100 siffror, men vi aterkommer till detta senare och véljer istéillet de
sméa primtalen p = 3 och ¢ = 23. Vi berdknar n och m

n=p-q=3-23=069

m=p-1)(¢g—1)=2-22=44.

Vi ska sedan vilja ett e som uppfyller sgd(e;m) = 1 och 1 < e < m. Vi
véljer e = 7 eftersom sgd(7,44) = 1 och 1 < 7 < 44. Nésta moment &ér att
beridkna d som ska uppfylla ed =1 (mod m) och 1 < d < m. Vi har

7d=1 (mod 44).
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Genom att 16sa den diofantiska ekvationen 7d+44y = 1 far vi fram ett véirde
pa d.
44=6-7T+2
7T=3-2+1
1=1-7-3-2
=1-7-3-(1-44-6-7)
= —3-44+19-7.

Vi far d = 19. Vi har nu allt som behévs for att kunna dekryptera kryp-
terade meddelanden. Vi offentliggér n och e sa att vem som helst ska kunna
kryptera sitt meddelande och skicka det till oss sa att vi kan dekryptera det
krypterade meddelandet och dérigenom se det ursprungliga meddelandet.

Exempel 2.2.2. Vi viljer p = 5 och ¢ = 13 och far att
n=>5-13=65
m=4-12 = 48.
Vi viljer e = 5 eftersom sgd(5,48) = 1 och 1 < 5 < 48. Nu ska vi bestimma
d genom att berdkna kongruensen 5d = 1 (mod 48). Vi har
48=9-5+4+3
5=1-3+2
3=1-2+1
1=1-3-1-2
=1-3-1-(1-5—1-3)
= —-1-542-3
= —1-542-(1-48—9-5)
= 2-48 —19-5.
Vi far att d = —19 men det uppfyller inte 1 < d < 48. Det korrekta vérdet
pa d &r nagot utav elementen i restklassen [—19]4g. Vi har
[—19)4s ={...,—19,29,77...}.
Vi ser att 29 édr det enda element i restklassen ovan som uppfyller 1 < d < 48.
Alltsa &r d = 29.
Ovning 13. Berikna n, m och d om

a) p=T7,q=130oche=7
b) p=11,¢=17 och e = 11.
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2.3 Kryptering

Exempel 2.3.1. Vi ska nu kryptera meddelandet x = 11. Vi hdmtar n = 69
och e = 7 fran Exempel 2.2.1. For att kryptera maste vi anvénda krypter-
ingsfunktionen E(z) = z° (mod n) = y. Vi sétter in virdena for x, n och e
i funktionen och far att
E(11)=11" (mod 69) =y

11% = 121 =¢9 52

11* =9 522 = 2704 =¢9 13

117 =11% - 112 - 11 =49 13- 52 - 11 = 7436 =¢9 53.
Vi har nu krypterat meddelandet = = 11 till det krypterade meddelandet
y = 93.

Exempel 2.3.2. Vi ska nu kryptera meddelandet x = 23. Vi hamtar n = 65
och e = 5 fran Exempel 2.2.2. For att kryptera maste vi anvinda krypter-
ingsfunktionen E(z) = ¢ (mod n) = y. Vi sétter in virdena for x, n och e
i funktionen och far att

F(23) =23° (mod 65) =y
232 = 529 =45 9
23% =45 92 = 81 =¢5 16
235 = 23%. 23 =45 16 - 23 = 368 =¢5 43.

Vi har nu krypterat meddelandet = = 23 till det krypterade meddelandet
y = 43.

Ovning 14. Kryptera z da
a) =25, e="T7ochn=091 (e och n & himtade fran 6vning 13 a)

b) x =7, e =11 och n =187 (e och n adr hamtade fran 6vning 13 b).

2.4 Dekryptering

Exempel 2.4.1. Vi ska nu dekryptera meddelandet y = 53 som vi far
fran Exempel 2.3.1. Vi hdmtar n = 69 och d = 19 fran Exempel 2.2.1.
For att dekryptera maste vi anvinda dekrypteringsfunktionen D(y) = y?
(mod n) = x. Vi sétter in virdena for y, n och d i funktionen och far att

D(53) =53 (mod 69) = =
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53% = 2809 =¢9 49
53% =49 492 = 2401 =49 55
538 =9 552 = 3025 =¢9 58
5310 =49 582 = 3364 =49 52
5319 = 5316 . 532 .53 =49 52 - 49 - 53 = 135044 =¢q 11.
Vi har nu dekrypterat meddelandet y = 53 till det ursprungliga meddelandet
x = 11 som vi hade i Exempel 2.3.1.

Exempel 2.4.2. Vi ska nu dekryptera meddelandet y = 43 som vi far
fran Exempel 2.3.2. Vi hidmtar n = 65 och d = 29 fran Exempel 2.2.2.
For att dekryptera maste vi anvinda dekrypteringsfunktionen D(y) = y?
(mod n) = z. Vi sétter in virdena for y, n och d i funktionen och far att

D(43) = 43%  (mod 65) = =

432 = 1849 =¢5 29

431 =g5 297 = 841 =¢; 61

43% =g5 617 = 3721 =¢5 16

4316 =45 162 = 256 =45 61

4329 = 430 . 43% . 431 . 43 =65 61 - 16 - 61 - 43 = 2560048 =5 23.
Vi har nu dekrypterat meddelandet y = 43 till det ursprungliga meddelandet
x = 23 som vi hade i Exempel 2.3.2.
Ovning 15. Dekryptera y da

a) y =47, d =31 och n =91 (d och n &r himtade fran 6vning 13 a och
y ar hamtat fran 6vning 14 a)

b) y =150, d = 131 och n = 187 (d och n &r hdmtade fran 6vning 13 b
och y &r hdamtat fran 6vning 14 b).

2.5 Skapa offentlig nyckel, bestdmma d, kryptera
och dekryptera

Vi kommer i exemplet nedan att utféra alla momenten i RSA-kryptografi
med sma tal. Samtliga moment i exemplet har utforts tidigare i boken men
nu kommer allt goras i ett enda exempel och allt kommer inte forklaras lika
noggrant som tidigare.
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Exempel 2.5.1. Inledningsvis véljer vi p =5 och ¢ = 11 och far att
n=>5-11=55

m =4-10 = 40.

Vi véljer e = 7 eftersom sgd(7,40) = 1 och 1 < 7 < 40. Nu ska vi bestdmma
d genom att berikna kongruensen 7d =1 (mod 40). Vi har

40=5-7+5
7=1-5+4+2
5=2-241

1=1-5-2.2
=1-5-2-(1-7—1-5)

=  —2.7+3.5

= —2.7+43-(1-40-5-7)
= 3.40—17-7.

Vi far att d = —17 men det uppfyller inte 1 < d < 40. Det korrekta vérdet
pa d &r nagot utav elementen i restklassen [—17]40. Vi har

(1740 = {...,—17,23,63...}.

Vi ser att 23 &r det enda element i restklassen ovan som uppfyller 1 < d < 40.
Alltsa ar d = 23.

Vi ska nu kryptera meddelandet x = 8 och anvénder krypteringsfunk-
tionen E(x) = z° (mod n) = y. Vi sétter in virdena for =, n och e i funk-
tionen och far att

E(8) =8" (mod 55) =y
82 = 64 =55 9
8" =55 9% = 81 =35 26
8T =8".8%-8=5526-9-8=1872 =55 2.
Vi har nu krypterat meddelandet = = 8 till det krypterade meddelandet
y = 2.

Vi ska nu dekryptera meddelandet y = 2. Vi har n = 55 och d = 23.
For att dekryptera maste vi anvinda dekrypteringsfunktionen D(y) = y?
(mod n) = x. Vi sétter in virdena for y, n och d i funktionen och far att

D(2) =2% (mod 55) =

27



22 =4=54

2% =55 4% = 16 =55 16

28 =55 162 = 256 =55 36

210 =55 36% = 1296 =55 31

223 = 916.94.92.9=..31.16-4-2 = 3968 =55 8.

Vi har nu dekrypterat meddelandet y = 2 till det ursprungliga meddelandet
z = 8.

Ovning 16. Berikna n, m, d samt kryptera x till 3. Dekryptera direfter
tillbaka y till . Informationen du har tillgénglig dr att p =7, ¢ = 11, e = 17
och x = 6.

Ovning 17. Genomfor pa egen hand alla stegen i RSA-kryptografi. Alltsa
ska p, ¢, n, m, e, d, x och y bestimmas. Nagot som inte ndmnts tidigare
4r att x maste vara mindre dn n. For att det inte ska bli allt for jobbiga
utrdkningar rekommenderas att 2 < p,q,x < 15 och som ndmndes tidigare
maste x < n.

Ovning 18. Utfér RSA-kryptografi tillsammans med en kompis som kan
RSA-kryptografi. Skapa krypteringsnyckel och dekrypteringstalet. Skicka
krypteringsnyckeln till kompisen men behall krypteringstalet hemligt. Be
kompisen kryptera ett meddelande (5 < x < 20 samt = < n) och skicka det
krypterade meddelandet till dig. Du dekrypterar dérefter det krypterade
meddelandet och far fram kompisens ursprunliga meddelande.

2.6 RSA-kryptografi med skriftliga meddelanden

I detta avsnitt kommer nagra grundliggande principer angaende RSA-kryp-
tografi med skriftliga meddelanden att beskrivas. Inga fullstéindiga exempel
kommer beskrivas eftersom det blir vildigt stora tal som blir jobbiga att
berikna.

Exempel 2.6.1. Antag att vi vet att n = 3127 och att vi vill kryptera det
hemliga meddelandet “AK HEM”. Vi borjar med att ge ett tal till varje
bokstav i alfabetet samt till mellanslag. Vi har: Mellanslag = 00, A = 01,
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B = 02, C = 03, och sa vidare. Bokstiiverna i “AK HEM” blir da:

A =27
K=11
Mellanslag = 00
H =08
E=05
M = 13.

Nu skulle vi kunna skriva “AK HEM” som 271100080513 och siitta detta
som z och kryptera det. Men det fungerar inte eftersom n = 3127 och vi
fran 6vning 17 fick veta att RSA-kryptografi krdver att x < n. Det vi istéllet
kan gora dr att dela upp meddelandet i mindre delar. Fragan &r hur sma
bitarna maste vara. Om vi véljer tva bokstéver (eller en bokstav och ett
mellanslag) som uppdelning av meddelandet kan x bli maximalt 2929, det
vill séiga bokstavskombinationen “OO”. Viljer vi tre bokstiver far vi ett
maximalt virde pa z till 292929, som motsvarar “O00”. Eftersom

2929 < n = 3127 < 292929

och vi vill att < n sa viljer vi att dela upp meddelandet i delar med tva
bokstéver (eller en bosktav och mellanslag) i varje del. “AK HEM” delas
dérfor upp i
“AK” = 2711 = 24
“H” = 0008 = x4
“EM” = 0513 = z3.

Observera att det &r ett mellanslag innan H. Vi kan nu kryptera de tre talen
1, X2 och x3 var for sig genom att anvédnda krypteringsalgoritmen och fa
E(xz1) =x1° (mod n) =1y
E(z9) = 22° (mod n) = ys
E(z3) = 23° (mod n) = ys3.

Vi skickar sedan kryptotalen, det vill sdga de tre nya tal y;, y2 och ys
som erhallts genom krypteringen. Mottagaren kan sedan dekryptera dessa
kryptotal y1, y2 och y3 med hjilp av dekrypteringssalgoritmen och fa

D(y1) =y (mod n) =z = 2711
D(y2) = y2?  (mod n) = x5 = 0008
D(y3) = y3?  (mod n) = z3 = 0513.
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Mottagaren sédtter ihop talen till 271100080513 och &versédtter det enkelt till
meddelandet “AK HEM”.

Detta exempel var forenklat med tanke pa att vi inte riknade ut m,
e, d, y1, yo och y3. For att se ett komplett exempel dér alla moment blir
utriknade rekommenderar vi vidare ldsning i RSA-kryptering i enkla steg.

I praktiken skickas sjdlvklart lingre och mer komplicerade meddelanden
an i exemplet ovan, som dessutom &r vildigt enkelt att forcera. Ju fler kryp-
total som blir tillgingliga desto enklare blir det att se samband och slut-
ligen forcera kryptona. Exempelvis skulle det efter ett tag bli tydligt att
kombinationen 19 forekommer klart oftare &r 26, eftersom S = 19 &r en mer
frekvent bokstav &n Z = 26. Det skulle ocksa mérkas att inga tal 6verstiger
cirka 2929 = “O0” och att kombinationen av de tva sista siffrorna aldrig
overstiger 29 = “O”. All denna information gér det enkelt att forcera. For
att komma at dessa problem finns flera avancerade metoder som forsvarar
forceringen. Det kan exempelvis handla om att 6verflédiga kombinationer
elimineras innan krypteringen eller att identiska meddelandeblock krypteras
pa olika sétt.

30



Kapitel 3

Matematiken bakom
RSA-kryptografin

3.1 Begreppet p(m)

Om m &r ett positivt heltal, sa &r ¢(m) antalet positiva heltal mindre #n
eller lika med m som dessutom é&r relativt prima med m.

Exempel 3.1.1. Bestdm ¢(8).

Lésning: Vi far att 1,3,5,7 dr relativt prima med, och dessutom mindre &n,
8. Eftersom vi har 4 stycken tal far vi att p(m) = 4.

Det finns vissa rikneregler som férenklar berdkningar av ¢(m). For alla
primtal p, och alla heltal a, b géller foljande
pp)=p—1
e(p") =p"(1—1/p)
p(ab) = p(a)p(b).
Exempel 3.1.2. Bestdm (13) och ¢(28).

Losning: Eftersom 13 #r ett primtal kan vi anvinda oss av den forsta

rakneregeln som ger
e(13) =13 -1 =12.

Talet 28 &r inget primtal, men vi vet fran kapitel 1.5 att varje sammansatt
tal kan skrivas som en produkt av primtal. Ridkneregel 3 gor det mojligt for
oss att faktorisera 28 i primtalsfaktorer

28=4.-7=2.2.7=2%.7.
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Vi kan nu anvénda oss av riakneregel 1, 2 och 3

p(7) =6
p(22) = 22(1-1/2) =2
p(28) = p(T)p(2%) = 6-2 = 12.

Ovning 19. Bestim ((40).

3.2 Prima restmingd modulo m

Exempel 3.2.1. Vi skall nu undersoka vilka rester vi far vid modulo 8. De
minsta positiva resterna &r

{1,2,3.4,5,6,7} .

Nu undersoker vi vilka tal i méngden som &r relativt prima med 8 och bildar
med dessa tal den nya méngden

{1,3,5,7}.

Talen i ovanstaende méngd lamnar alla olika rest vid modulo 8. Vi séger
att de ar parvis inkongruenta modulo 8. En annan méngd dér elementen har
olika rest vid modulo 8 ar

{3,9,15,21} .

Elementen &r dven i denna méngd realtivt prima med 8 och dessutom parvis
inkongruenta modulo 8. Méngderna {1,3,5,7} och {3,9,15,21} kallar vi for
prima restmdngder modulo 8. 1 Talteori och kryptografi beskriver man dessa
méangder som reducerade mdngder rester modulo 8.

Definition 3.2.1. En prima restmdangd modulo m ar en méngd som upp-
fyller samtliga foljande villkor:

e Mingden bestar av exakt ¢(m) stycken element.
e Varje element i mingden &r relativt prima med m.
e Elementen dr parvis inkongruenta modulo m.

Exempel 3.2.2. Bestdm en prima restméngd modulo 10.
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Losning: Vi tar reda pa ¢(10)

©(10) = p(5)¢(2)
=(6-1)-(2-1)
— 4.

En prima restméngd modulo 10 skall alltsa besta av 4 element. Mangden av
de minsta positiva resterna modulo 10 &r

{1,2,3,4,5,6,7,8,9} .

Vi tar reda pa vilka tal i denna méngd som &r relativt prima med 10. Bade
2 och 5 delar 10, sa de ar inte relativt prima med 10. Detta leder till att
dven 4, 6 och 8 inte &r relativt prima med 10 eftersom de alla &r delbara
med 2. Vi har att sgd(10,1) = 1 &r givet, eftersom 1 &r relativt primt med
alla heltal. Vi underscker de resterande talen 3, 7 och 9. Vi har

10=5-2
3=3-1
7T=T7-1
9=3-3.

Alltsa ar sgd(10,1) = 1, sgd(10,3) = 1, sgd(10,7) = 1 och sgd(10,9) = 1.
Dérmed har vi fatt fram de tal som uppfyller det andra villkoret for en
prima restméngd modulo 10. Det aterstar att undersoka om dessa fyra tal
ar parvis inkongruenta modulo 10.

1=0-10+1

3=0-10+3
=0-1047

9=0-10+9.

Vi kan konstatera att alla talen ldmnar olika rest vid modulo 10 och de
dr parvis inkongruenta. M#ngden {1,3,7,9} &r alltsa en prima restméngd
modulo 10.

Ovning 20. Bestéim en prima restmingd modulo 14.
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3.3 Prima restmingd och restklasser

Exempel 3.3.1. Lat oss titta ndrmare pa en prima restmingd modulo 12.
Vi borjar att ta reda pa p(12)

p(12) = p(3)p(2°)

=(3-1)-2*(1-1/2)

=22

= 4.
En prima restméngd modulo 12 bestar alltsa av 4 element. Vi kallar denna
méngd for

{ri,ro,r3,m4} .

Vi undersoker vilka tal som ar relativt prima med 12. Det kommer att finnas

oandligt manga, eftersom det finns oéndligt manga primtal. Vi avgridnsar oss
dérfor och undersoker alla positiva heltal till och med 40. Vi far att

1,5,7,11,13,17,19,
23,25,29,31,35,37

ar relativt prima med 12. Vid en nédrmare undersokning kan vi dela upp
talen i fyra talfoljder som alla 6kar med 12.

1,13,25,37
5,17,29
7,19,31
11,23,35.
De fyra talfoljderna ingar i olika restklasser modulo 12.
112 ={...,—11,1,13,25,37,...}
[Bli2={...,=7,5,17,29,41,...}
T2 ={...,—5,7,19,31,43,...}
[11]12 ={...,—1,11,23,35,47,...}.
Alla talen i en restklass dr kongruenta med varandra, men inga tal fran olika

restklasser modulo 12 &dr kongruenta med varandra. For att bilda en prima
restmingd modulo 12 véljer vi ut ett tal fran varje restklass. Vi véljer

r1 = 13 fran [1]2
ro = 17 fran [5]12
rs = 43 fran [7]12
rq4 = 47 fran [11];2.
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Vi far alltsa att {13,17,43,47} dr en prima restmédngd modulo 12. Detta
eftersom att alla element &r relativt prima med 12 och parvis inkongruenta
modulo 12.
3.4 Bevis for prima restmingd
Sats 3.4.1. Om vi har en prima restmdingd modulo m
{rl,rg,...,rw(m)}
och ett heltal a som uppfyller sgd(a,m) = 1, sa dr ocksa
{arl,arg,...,ar@(m)}
en prima restmdngd modulo m.

Bevis. Vi delar upp beviset i tva delar. Eftersom en prima restméngd mo-
dulo m maste uppfylla att sgd(arj,m) =1 och att inga element fran
{arl,arg,...,arg,(m)} dr parvis kongruenta modulo m. Vi borjar med det
forsta villkoret och antar att sgd(arj,m) > 1 dér r; kan vara vilket ele-
ment som helst i den prima restméngden modulo m. Vi vet da att det finns
ett primtal p sadant att

plsgd(arj,m) > 1= pla och p|m eller p|r; och p|m.

Eftersom att a och m r relativt prima, kan inte p dela bade a och m, pa
grund av att att sgd(a,m) = 1. Vi har &ven att r; &r nagot element i den
prima restméngden modulo m. Vilket innebar att sgd(r;,m) = 1, sa p kan
inte heller dela 7; och m. Alltsa kan inte sgd(ar;,m) > 1 vara sant, vilket
leder till att sgd(ar;,m) = 1.

For att bevisa det andra villkoret antar vi att

arj = ary,  (mod m) for j # k.
Vi skriver om det som

ml(arj — ary) < mla(r; —ri).
Eftersom sgd(a,m) = 1 sa kan inte m dela a och vi far

ml(rj —ry) ©rj =r,  (mod m).
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Detta motséger dock att
{Tl,rg,...,r@(m)}

dr en prima restméngd modulo m. Detta innebér att ar; och arj, inte kan
vara kongruenta modulo m, vilket &dr det vi fran borjan ville bevisa. O

Sats 3.4.2. For positiva heltal m och a sadana att sgd(a,m) = 1, sa gdller
a?™ =1 (mod m).

Bewvis. Vi later
{Tl,Tg,...,Tw(m)}

vara den minsta positiva mingden av den prima restmingden modulo m,
vilket innebér att alla element maste vara mindre &n m, dvs 0 < r; < m for
alla j. Vi vet fran tidigare bevis att sgd(a,m) = 1, ger att

{arl,aTQ,---varw(m)}

ocksa ar en prima restméngd modulo m. Alla tal @ som &r relativt prima med
m ingar i olika restklasser modulo m. Elementen 71,72, ...,r,(m)
sadan restklass (se exempel 3.3.1). Detta kommer innebéra att elementen
ar1, ra,...,ar,(,m) ocksa kommer inga i varsin restklass modulo m. Eftersom
{arl,arg,...,arg,(m)} ar en prima restméangd &r alla element parvist inkongru-
enta, vilket betyder att vart och ett av elementen ary, arg,...,ar () kommer
inga i samma restklass som nagot av elementen rq,rs,...,7 . Alltsa maste
for varje j gélla att

ingar i varsin

w(m)
arj =rp (mod m)
for exakt ett k. Vi skriver om ovanstaende som

ATy AT - e AT () =71 T2 oo T(m) (mod m)

=a?") .y py =7ri-T9-..-T (mod m)

p(m) p(m)

=a*™ =1 (mod m).

Det sista steget forklaras av att

aﬁﬂ(m) “T1Tg .. Tg@(m) =7r1-ro-..- T'w(m) (mod m) =
m|(a<p(m) . (7“1 STt T‘L’D(m)) - (7“1 T2 rap(m))) A
(@ 1) (11 73 T

Eftersom samtliga r; &r relativt prima med m, sa maste m|(a®™ — 1) och
vi far att a?(™ =1 (mod m). O
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Sats 3.4.3. Om p dr ett primtal och a ett heltal, sd géller a?~! =1 (mod p),
forutsatt att p inte delar a.

Bewis. Eftersom o(p) = p — 1 och a®(™ =1 (mod m) har vi att a?~! = 1
(mod p). O

3.5 Varfor dekryptering alltid ger tillbaka =
Vi vet att nér vi krypterar sa anvéander vi funktionen
E(x)=2° (modn)=y
och nér vi dekrypterar anvénder vi funktionen
D(y) =" (mod n) = .
Sats 3.5.1. Om kryptering och dekryptering skrivs som en funktion fas
D(E(x)) = x.

Bevis. Ekvationen ovan sdger att om ed = 1 (mod m) och 0 < z < n —1
har vi att
2=z (mod n).

Vi ska nu bevisa att det verkligen stimmer. Vi borjar med att visa 2¢¢ =

(mod p). Om primtalet p delar x sa delar p #ven 4. Da far viz = 0 (mod p)
och 2¢¢ = 0 (mod p) och detta ger att 2 =z (mod p).

Vi ska nu visa att 2°¢ = 2 (mod p) #ven nir p inte delar z. Vi vet sedan
tidigare att m = (p — 1)(¢ — 1) och att ed = 1 (mod m). Da kan vi skriva
att ed =1+ km =1+k(p—1)(g — 1), déir k &r ett heltal. Vi har

7ol = g1 HhE-1=D) — 5. ke-D(a=1) = g(pp—1)k(a—1)

och med hjilp av Fermats lilla sats (se sats 3.4.3) som s#ger att 2P~ ! = 1
(mod p) fortsétter vi ovanstaende

x(xp—l)k(q—l) =, - k@1 — 4.1 = 2.

Vi har alltsa visat att 2 = z (mod p) #ven nir p inte delar z. Vi vill
dven visa att 2° = z (mod ¢). Detta gors pa samma sitt som nir 2°¢ = z
(mod p) visades. Den enda skillnaden &r att vi byter plats pa p och q.

Sedan tidigare vet vi att, om a, b och m &r heltal, giller det att om

a = b (mod m) sa har vi att differensen a — b #r delbar med m. Om vi
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applicerar detta pa vart bevis har vi att eftersom z°¢ = z (mod p) sa &r
2 — 1 delbart med p. Vi har da #ven att eftersom 2°? = x (mod ¢) sa &r
2¢? — z dven delbart med gq.

d _ x #r delbart bade med p och ¢ samt

ed _ 4 &r delbart

Slutligen har vi att eftersom
att n = p- ¢ sa ar 2°¢ — z dven delbart med n. Eftersom z
med n giller det att

2=z (mod n)

och det var detta vi fran borjan skulle bevisa.
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Kapitel 4

Primtalstester

4.1 FEuklides sats

RSA-kryptografi bygger pa att en snabb dator snabbt ska kunna hitta ett
primtal, p eller ¢, innehallande omkring 100 — 200 siffror. For att detta ska
kunna ske behovs en snabb metod for att testa om ett cirka 100 — 200 siffror
stort tal dr ett primtal. For det forsta maste vi veta att det finns s& stora
primtal. Detta vet vi dr sant eftersom Fuklides sats siger att antalet primtal
ar oandligt manga. Nedan foljer Euklides sats samt en forenklad forklaring
av dess bevis.

Sats 4.1.1. Det finns odndligt manga primtal.

Beuvis. Detta ar inget generellt bevis utan dr bara ett exempel som visar hur
grundtankarna i sjilva beviset ser ut. Vi ska alltsa visa att det finns oéndligt
manga primtal. Vi borjar dérfér med att anta motsatsen, det vill sidga att
det bara finns ett dndligt antal primtal. Vi antar att endast talen 2, 3, 5 och
7 ar primtal. Om vi multiplicerer dessa med varandra och adderar 1 far vi
ett tal vi kallar A.

A=(2-3-5-T)+1=210+1=211.

Vi vet fran kapitel 1.5 att alla positiva heltal kan, pa endast ett sétt,
skrivas som en produkt av primtal. Vi kan darfér skriva A som en produkt
av primtal. Alltsa kan A skrivas som ett visst primtal p multiplicerat med
ett visst heltal B och da dr A = p - B. For att kunna forstsitta beviset
maste vi dven skriva A — 1 = 210 som en produkt med faktorn p. Vi ser i
uppbyggnaden av talet A att A — 1 har primtalet p som faktor. Vi kan da
skriva att A — 1 =p - C déar C &r ett heltal som inte &r lika med B.
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Vi utfor nagra omskrivningar
A-1=p-Cs1=A—p-C.

Satt sedan in A = p - B och vi far
l=p-B—p-C=p-(B-0).

For att 1 = p- (B — C) ska bli uppfyllt maste p =1 och (B — C) = 1. Men
detta kan inte stimma eftersom att p ar ett primtal och primtal ar storre
dn 1. Vi har déarfor fatt en motségelse och det finns dérmed fler primtal &n
2, 3, 5 och 7 som vi antog i borjan.

Oavsett hur manga primtal vi borjar beviset med kommer vi alltid kom-
ma fram till att det finns minst ett primtal till utéver de vi startade med.
Detta innebér i slutdndan att det finns odndligt manga primtal och det var

det vi skulle bevisa.
O

4.2 Fermat-testet

Ett annat problem som maste utredas ar hur stora skillnader det &r mellan
stora primtal. Det kanske inte finns nagra primtal med 50-200 siffror. Da
blir det stora problem att hitta primtal i riatt storlek och RSA-kryptografin
blir inte lika anvindbar. Som tur ir finns en sats som heter primtalssatsen
som séger att man, statistiskt sett, kan forvénta sig att finna ett primtal i
ett intervall med lingden In(n) runt ett stort heltal n. Vi har till exempel
att runt det 100 siffror langa talet 101%0 kan vi, statistiskt sett, forvéinta oss
att hitta ett primtal inom ett In(10'%°) ~ 230 langt intervall runt 10'%°,

Om vi har ett tal N som vi vill underséka om det &r ett primtal sa finns
det ett test som heter Fermat-testet. Talet N klarar testet om

W¥W=l=1 (mod N), diir 1 <b< N och b ir ett heltal.

Vi har tidigare fran Fermats lilla sats att #P~! = 1 (mod p) dir p #r ett
primtal. Likheterna vi ser mellan Fermats lilla sats och Fermat-testet gor
att vi kan dra slutsatsen att alla primtal klarar sig igenom Fermat-testet.
Problemet &r att dven vissa sammansatta tal klarar sig igenom Fermat-
testet. Slutsatsen av Fermat-testet blir att N &r nagot av foljande:

e Definitivt inte primtal

e Kanske primtal

40



For att med storre sannolikhet kunna séga att ett tal N ar ett primtal kan
ett probabilistiskt primalitetstest goras. Det gar ut pa att vi slumpméssigt
viljer manga olika heltalsvirden pa b, dock alltid mellan 1 och N. Darefter
utsitter vi flera ganger NV for Fermat-testet, men vid varje test har vi olika
virde pa b. Om det vid nagot test intraffar att IV inte klarar testet innebér
det att IV dr ett sammansatt tal, alltsa inget primtal. Ju fler test med olika
b som N klarar desto storre dr sannolikheten att N &r ett primtal. Sann-
olikheten att ett sammansatt tal N klarar Fermat-testet &r inte storre dn
0,5. Detta betyder att sannolikheten dr minst 1 — 0,5" att ett sammansatt
tal NV inte klarar testerna, dér n &r antalet test. Vid exempelvis n = 10
blir sannolikheten 1 — 0,5'9 ~ 0,999. Om vi utséitter N fr 100 test, och N
klarar samtliga test, kommer sannolikheten vara extremt stor att N &r ett
primtal. Det finns dock ett annat primtalstest som med med total sikerhet
avgor om talet dr ett primtal. Detta primtalstest heter AKS-algoritmen och
ar generellt, villkorslost och tidsatgangen dr polynomiell med avseende pa
antalet siffror i talet som testas. For vidare ldsning om detta hénvisar vi till
PRIMES is in P.

4.3 RSA-kryptografins (o)sikerhet

En forutsiattning for att RSA-kryptografi ska vara sékert ar att det ska vara
omdjligt att inom rimlig tid kunna faktorisera det omkring 200 siffror langa
talet n till p-q. Om p eller ¢ dr kint gar det genom nagra berdkningar att
fa fram dekrypteringstalet d och RSA-kryptografin blir da oanvindbar. An
sa ldnge finns det inga kénda algoritmer som inom rimlig tid klarar att fak-
torisera n. Den lilla osékerhet som finns kring RSA-kryptografin beror alltsa
pa att ingen teoretiskt har bevisat att riktigt snabba faktoreringsalgoritmer
inte finns for sa stora sammansatta tal. Skulle dock en sadan algoritm dyka
upp s& kommer RSA-kryptografin bli obrukbar och matematiker far forsoka
klura ut en ny krypteringsalgoritm.
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Kapitel 5

Facit

NS ok W

®

10.

11.
12.
13.
14.
15.

16.

a)26=2-1144 Db)9=3-340 ¢)16=5-3+1

a)2 b)15

a) 1,2,3,4,6,8,12,24 b) 1,29

11 och 13

a) 1, relativt prima b) 31, ej relativt prima
a) Relativt prima  b) Ej relativt prima
a)r=-1 y= b)x=-7y=

)

)
£i_9y_—%

)

a)

10013 b) 101012 ¢) 10001002
Nej b) Ja
a b)2 ¢)29 d)8 )0
a b) 11 ¢) 8 d) 130

a) 47 b) 150

a)b b)7

n=797 m=60 d=53 y=41
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c) 18, ej relativt prima
c¢) Relativt prima

c)rx=-5 y=14

a)
)0
) 9
aA)n=91 m=72 d=31 b)n=187 m =160 d=131
)
)
a)



17

18

19.

20

. Om du far tillbaka ditt x efter dekryptering har du lyckats
. Kontrollera med din kompis om du fick fram réatt meddelande
16

. En av odndligt manga 16sningar ar {1,3,5,9,11,13}
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